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Zusammenfassung: Durch den sténdig wachsenden Anteil von unerwiinschten Emails
(Spam) am gesamten Emailaufkommen ist die Entwicklung von geeigneten
Gegenmalinahmen unumganglich. Daher wurde der von der IETF verabschiedete Standard
,DomainKeys Ildentified Mail Signatures®, welcher der Beké&mpfung von Spam und Phishing-
Emails dienen soll, prototypisch umgesetzt. Auf diese Weise kann dessen Wirksamkeit beim
Einsatz in der Praxis erprobt werden. Dieses Dokument beschreibt die umgesetzte
Implementierung, unterstiitzt die Benutzerin bei der Installation der entsprechenden
Software und begleitet sie durch den nétigen Konfigurationsprozess um einen problemlosen
Betrieb der Anwendung zu gewahrleisten.
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1 Einleitung

DKIM-Proxy erlaubt es, durch Signieren von ausgehenden Emails deren Authentizitat far
Empféanger verifizierbar zu machen. Dartber hinaus kdnnen empfangene Emails auf deren
Authentizitat hin Uberprift werden. Dieses Dokument unterstitzt Sie bei der Installation und
Inbetriebnahme der Software.

Der erste Abschnitt gibt eine kurze Einfihrung in das Thema der DomainKeys ldentified Malil
(DKIM) Signatures, auf dem die Funktionalitdt von DKIM-Proxy basiert. Der folgende Abschnitt
beschreibt den Installationsprozess der Software Schritt fir Schritt und unterstitzt Sie bei der
erfolgreichen Einrichtung der Anwendung auf lhrem System. Der letzte Abschnitt widmet sich
schlieZlich der Inbetriebnahme der Software und zeigt lhnen, wie Sie die Funktionalitat, die Ihnen
dieses Programm bietet, nutzen kdnnen.

1.1 DomainKeys ldentified Mail (DKIM) Signatures

In den letzten Jahren konnte weltweit eine massive Zunahme der Verbreitung von unerwinschten
Emails (Spam) verzeichnet werden. Da das fur die Ubermittlung von Emails (blicherweise
verwendete SMTP® Protokoll (RFC 2821) keine zufriedenstellenden Méglichkeiten zur
Eindammung dieses Problems bietet, werden laufend neue Verfahren erprobt, um dieser
Problematik Herr zu werden. Unglicklicherweise konnte bislang noch keine geeignete Methode
gefunden werden, um das Versenden von Spam ganzlich zu unterbinden. Alle bisher
vorgebrachten Lésungsanséatze erwiesen sich als unzuldnglich oder brachten fiir die einzelne
Benutzerin auch betrachtliche Nachteile mit sich. Nichtsdestotrotz werden sténdig neue Ansatze
erarbeitet, um Benutzerlnnen einen zuverlassigen Schutz vor Spam bieten zu kénnen. Einer dieser
Ansatze ist die Adaptierung eines der vielversprechendsten Vorschlage zur Einddmmung von
Spam und Phishing-Emails, den von Yahoo! Inc. entwickelten DomainKeys. Die hinter diesem
Namen steckende Methodik wurde von der IETF aufgegriffen, adaptiert und im Mai 2007 mit
DomainKeys Identified Mail (DKIM) unter RFC 4871 als neuer Standard verabschiedet.

Mit DKIM soll vor allem das Falschen der Absenderdomains von Emails unterbunden werden. Die
Angabe einer falschen Absenderdomane wird von Spammern Ublicherweise dazu verwendet um
die wahre Herkunft einer Email zu verschleiern. Da SMTP keine Mdglichkeiten bietet um diese
missbrauchliche Verwendung des Protokolls zu unterbinden, erweitert DKIM die Funktionalitat des
urspringlichen Protokolls und erlaubt es, unter Verwendung von bekannten asymmetrischen
Verschlisselungsverfahren die angegebene Absenderdoméane einer Email zuverlassig zu
authentifizieren. Dazu wird jede ausgehende Nachricht vom sendenden Mailserver mit dessen
privatem Schlissel elektronisch signiert. Der errechnete Signaturwert wird der Email zusammen
mit anderen Informationen als zuséatzliche Kopfzeile beigefligt und so an die Empfangerin
Ubertragen. Diese kann die Ubermittelte Signatur mit Hilfe des offentlichen Schlissels des
sendenden Mailservers verifizieren. Da die Signatur ausschlie3lich positiv verifiziert werden kann,
wenn der entsprechende private Schlissel zur Erstellung der Signatur verwendet wurde und dieser
wiederum nur dem sendenden Mailserver bekannt ist, kann durch diese Methode die
Absenderdoméne einer Email eindeutig authentifiziert werden.

Um das Protokoll einfach zu gestalten, verzichtet der DKIM-Standard auf eine aufwandige Public-
Key Infrastruktur (PKI). Der Austausch des offentlichen Schlissels erfolgt Gber das DNS. In
diesem sind die 6ffentlichen Schliissel der am Protokoll beteiligten Mailserver als TXT-Resource-
Records hinterlegt und koénnen von der verifizierenden Partei durch einfache DNS-Lookups
bezogen werden.

Abbildung 1 illustriert die Funktionsweise von DomainKeys Identified Mail.

! Simple Mail Transfer Protocol
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Abbildung 1 — Prinzip der DKIM Authentifizierung

1.2 DKIM-Proxy

DKIM-Proxy stellt eine Implementierung des DomainKeys Identified Mail Signatures Standards dar
und setzt die, in dem Standard beschriebenen und definierten Konzepte prototypisch um. Wie der
Name bereits suggeriert, ist diese Losung als Proxy ausgefiihrt und kann so sehr einfach einem
Email-Client (z.B. Mozilla Thunderbird, MS Outlook Express, etc..) vorgeschaltet werden. Dadurch
ist es moglich, die bestehende Email-Infrastruktur um die durch den DKIM-Standard definierte
Funktionalitat zu erweitern, ohne umfangreiche Anderungen an bereits bestehenden Systemen
durchfuhren zu mussen. Abbildung 2 illustriert den Einsatz von DKIM-Proxy. Die Proxy-
Komponente kann dabei einfach am selben Rechner wie der Mail-Client installiert und betrieben
werden.

E < ”

Mail Server DKIM Proxy Mail Client
Abbildung 2 — Implementierung des DKIM-Proxy

Der DKIM-Proxy tbernimmt prinzipiell zwei Aufgaben. Samtliche eingehende Emails, die vom
Email-Client Uber POP3* oder IMAP4® empfangen werden, werden entsprechend dem DKIM-
Standard verifiziert. Das Resultat der Verifizierung wird der Email als zusétzliche Kopfzeile mit dem
Namen ,X-DKIM-Proxy-Evaluation-Result* beigefugt (Abbildung 3).

% POP3: Post Office Protocol Version 3
® IMAP4: Internet Message Access Protocol Version 4
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& Posteingang von thomas.zefferer@iaik.tugraz.at - Thunderbird

Datei Bearbeiten Ansicht  Mavigation Machricht Extras  Hilfe
& g ] q - -
. - [JJ Le i (S o . X & = . | © I =5 I, ), Betrefl
Abrufen Werfassen Adressbuch | Antworten  Allen antworten  Weiterleiten | Schlagwérter  Léschen Junk. Drucken Zuriick ot
Alle Orcner o |5 | 0] petress [ 3 | absender | & [ patum
=[] DKIM POP3-Proxy Test 1 Thomas Zefferer 13145
/= Pasteingang Test 2 Thomas Zefferer 13145
v Entwiirfe Test 3 Thomas Zefferer 13:45
Gesendst = Thomas
1 Papierkorb
=1 7 shox-imap = Betreff: Test4
- ¥on: Thomas Zefferer
+/= Posteingang
Datum: 13:45
-l announce
An: Thomas Zefferer

=[] DKIM IMAP4-Proxy
=/~ Posteingang
: Gesendet
17 Papierkarb
= 53 Lokale Ordner
~¢=7 Posteingang
- Postausgang
¥ Entwirfe
Gesendst
[ Papierkorb
*| 11 ) news.tugraz.at

Received:
Received:
Received:
Received:
Received:
Received:
Return-Path:
X-Sieve:

MIME-¥ersion: 1.0

: fram localhast (localhost [127.0.0.11) by thor iaik.tugraz.at (PostFix) with ESMTP id 4770C 194007
: Fram thor.iaik.tugraz.at ([127.0.0.1]) by localhast (thor.iaik.tugraz.at [127.0.0.1]) (amavisd-new, part 10024)
From [10.27.152.96] {funknown [10.27.152 96]) by thor.jaik.tugraz. at (Postfix) with ESMTP
from ardana.iaik.tugraz.at [10,27.152,96] by ardana (DKIM Proxy 0,1.0% Mo, 15 OkE 2007 13:45:56 +0100
<thomas,zefferer@iaik tugraz at >

MU Sieve 2.2

X-¥irus-Scanned: Debian amavisd-new at ialk. tugraz. at

Message-ID: <471352F4.30703@iaik. tugraz. at >

User-Agent: Thunderbird 2.0.0.6 {Windows/20070728)

DKIM-Signature: v=1; a=rsa-shaz5é; d=iaik.ti
X-DKIM-Proxy-Evaluation-Result: PASSED

T accounts
X-UIDL: 1174291600.5966.

X-Mozilla-Status: 0000

®-Mogzilla-Status2: 00000000
From maill iaik.tugraz.at [129.27.152,30] by ardana (DKIM Proxy 0.1.0)
From thor.iaik.tugraz.at (funix socket])

by thor {Cyrus v2.2,13-Debian-2.2.13-10) with LMTP&;  Mon, 15 Oct 2007 13:45:56 +0200

for <thomas.zefferer@iaik.tugraz.ats; Mon, 15 Oct 2007 13:45:56 +0200 (CES
with ESMTP id HWkBYscI3hha for <thomas. zefferer@iaik.tugraz.a
for <thomas . zefferer@iaik.tugraz. at>; Mon, 15 Ock 2007 13:45:56 +0200 (CEST)

Content-Type: text/plain; charset=I50-8859-15; Format=Flowed

az.at; c=simplefsimple; s=test; bh=SjKrifkx+iTH3Omk4 htF7IHKTEF DO GzHSs ThiGdEeBA=; b=j+F7 ACTQI7swtXqTCn¥ZogWaSEx95544kTneist 1a4rT

TEST MLIL BODY

Abbildung 3 — Hinzugefligte Kopfzeilen

Prinzipiell gibt es drei mogliche Resultate:

e PASSED

e FAILED - <Begriindung>

e NOT SIGNED

Die DKIM Signatur der empfangenen Email wurde erfolgreich
verifiziert

Eine Signatur wurde gefunden, konnte aber nicht verifiziert
werden. Falls vorhanden, wird die Begrindung fir das
Scheitern der Verifikation ebenfalls angegeben.

Die empfangene Email ist nicht nach dem DKIM-Standard
signiert

Dem Email-Client ist es dadurch mdoglich, unter Anwendung einer Filterfunktion samtliche
empfangenen Emails basierend auf dieser zusatzlichen Kopfzeile zu klassifizieren und geeignete
Malnahmen zu treffen. Abbildung 4 zeigt am Beispiel von Mozilla Thunderbird, wie eine derartige
Filterfunktion im verwendeten Email Client erstellt werden kann.

Filter bearbeiten

Fiter-Name: | DKIM-Filker

Zu erfillends Bedingungen:

" alle Bedingungen erfillen

& Mindastens eine Bedingung erfillen ¢ Keine Bedingungen

Auszufithrends Aktionen:

#-DEIM-Proxy-Evaluation-Result

7| | enthar =] [Fanep

JE

Werschiebe Machricht in:

j IPapierkDrb in Lokale Ordner

N

Abbrechen |
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Die zweite Aufgabe, welche DKIM Proxy Ubernimmt, ist das Signieren von Emails, die Gber SMTP
vom verwendeten Email Client an den entsprechenden Email Server gesendet werden. Der
urspriinglichen Email wird dabei entsprechend dem DKIM-Standard eine zusatzliche Kopfzeile
(DKIM-Signature) mit der Signaturinformationen beigefligt (Abbildung 3). Der Empfanger kann
diese Kopfzeile schliellich auswerten, die darin enthaltene Signatur verifizieren und so die
Authentizitat der Absenderdomain Uberprufen.
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2 Installation

Um DKIM-Proxy zu installieren, laden Sie bitte die notwendige Installationsdatei dkim-
proxy.msi von der folgenden Internetseite herunter:

http://demo.a-sit.at/it_sicherheit/dkim_proxy/index.html
Nachdem Sie die Datei gespeichert und ausgefiihrt haben, erscheint ein Installationsdialog, der

Sie durch den gesamten Installationsprozess leitet. Die einzelnen Schritte dieses Prozesses sind
im Folgenden angefihrt.

2.1 Starten der Installation

Nachdem das Installationsprogramm initialisiert ist, werden Sie mit folgendem Dialogfenster zur
Installation von DKIM-Proxy begruf3t.

{i DKIM-Prony Setup x|
Y | Willkommen beim Setup
—/ Assistenten von DKIM-Proxy

| Der Setup Assiskent wird DKIM-Proxy auf Ihrem Computer
installieren. Klicken Sie auf "Weiter" um Forkzufahren, oder
] - " auf "abbrechen” um den Setup Assistent 2u beenden.
a4
=

f

Abbrechen |
Abbildung 5 — Installation Schritt 1

< Zuriick

Klicken Sie auf Weiter um den Installationsprozess zu starten.

2.2 Auswahl des Zielordners

Im néchsten Dialogfenster werden Sie aufgefordert den Ordner anzugeben, in den DKIM-Proxy
installiert werden soll. Falls nicht anders gewlnscht, kdénnen Sie ohne weiters den
vorgeschlagenen Ordner verwenden.

i"‘!,‘- DKIM-Proxy Setup i ] |
Installationsverzeichnis wahlen /{?
Installationsverzeichnis von DEIM-Proxy, ™ .
Um in das angegebene Verzeichnis 2u installeren, Kicken Sie bitke "wWeiter". Fir ein
alternatives Installationsverzeichnis wahlen Sie bitte sin anderes Yerzeichnis (ber
"wahlen",
Verzeichnis:
C:\Program Files)A-SITYDKIM-Proxy ‘Wiahlen. .. |
Advanced Installer
< Zuriick Abbrechen |

Abbildung 6 — Installation Schritt 2
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Wenn Sie den bevorzugten Ordner ausgewdahlt haben, klicken Sie bitte auf Weiter um die
Installation fortzusetzen.

2.3 Lizenzvereinbarung

In diesem Schritt werden Sie aufgefordert die Lizenzvereinbarung zu akzeptieren. Lesen Sie diese
bitte sorgféltig durch und markieren Sie das Eingabefeld Ich stimme der
Lizenzvereinbarung zu falls Sie mit den Vereinbarungen einverstanden sind.

i'é‘a DKIM-Proxy Setup ﬂ
Endbenutzer Lizenzvereinbarung /g
Bitte lesen Sie nachfolgende Lizenzvereinbarung sorgfalkig durch. k> o
B
Nutzungshinweis =

Die Dateien und Programme wurden vom Zentrum fiir sichere
Informationstechnologie - Austria (A-3IT) erstellt und stehen frei und
unentgeltlich zur Werfigung. Die kommerzielle Werwertung der von A-SIT
erstellten Dateien und Programme ist nicht zuléssig.

Die van A-SIT zur Verfigung gestellten Dateien und Programme sind
nach besterm Wissen und Gewissen virenfrel, funktionstichtig und
enthalten keine arhidlichan Teila Faowird iednch kainerlai LI

& Tch stimme der Lizanzverainbarung zut

£~ Ich stimme der Lizenzvereinbarung NICHT zu

Advanced Installer

< Zuriick I ‘Weiter = I Abbrechen
Abbildung 7 — Installation Schritt 3

Klicken Sie anschlieRend auf Weiter um den Installationsprozess fortzusetzen.

2.4 Bestatigen der Eingaben

In diesem Dialogfenster wird Ihnen mitgeteilt, dass alle benétigten Installationsparameter
vorhanden sind und mit der Installation der Anwendung begonnen werden kann. Durch Betatigen
der Installieren Schaltfliche kénnen Sie die Installation starten.

i'é‘a DKIM-Proxy Setup

Yorbereitung der Installation abgeschlossen /‘i
-8

JX

Der Setup Assistent isk bereit, mit der Installation 2u beginnen.

G

Klicken Sie auf “Instalieren” um die Installation zu starten, Wenn Sie die
Installationseinstellungen dberpriffen oder dndern méchten, kicken Sie auf "Zuriick". Um
den Setup Assistent zu beenden, klicken Sie auf "abbrechen”,

Advanced Installer

< Zuriick

Abbrechen |
Abbildung 8 — Installation Schritt 4

2.5 Installieren der Anwendung

Die Installation selbst lauft vollkommen automatisiert ab. Da das Kopieren der bendtigten Dateien
eine gewisse Zeit in Anspruch nimmt, werden Sie Gber den aktuellen Installationsfortschritt standig
am Laufenden gehalten.
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i".% DKIM-Proxy Setup

Installiere DKIM-Proxy

G,

Bitte warten Sie, wahrend der Setup Assistent DKIM-Proxy installiert. Diese Akkion
kann einige Minuten dauern.

Status: Meue Dateien werden kopiert

Advanced Installer

< Zuriick | Weiter: = |
Abbildung 9 — Installation Schritt 5

2.6 Beenden der Installation

Nachdem alle Dateien kopiert, sowie die nétigen Verknupfungen erstellt wurden, kdnnen Sie das
Installationsprogramm durch Betétigen der Fertigstellen Schaltfliche abschlieRen. DKIM-
Proxy ist nun auf Ihrem System installiert. In lhrem Startmenl wurde unter Programme ein Ordner
DKIM-Proxy angelegt, dber den Sie die einzelnen Module der Anwendung schlie3lich starten
kénnen.

{i DKIM-Proxy Setup i x|
"

Der Setup Assistent von
DKIM-Proxy wird
abgeschlossen.

Klicken Sie auf "Fertigstellen"”, um den Setup Assistenten zu
beenden.

< Zurtick IFertigml Abbrechen I
Abbildung 10 — Installation Schritt 6
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3 Inbetriebnahme

3.1 Generieren der Schliissel

Wie in Abschnitt 1 erlautert, greift das durch den DKIM-Standard definierte Signaturverfahren auf
ein Schlusselpaar, bestehend aus einem geheimen (privaten) und einem o6ffentlichen Schlissel
zuruck. DKIM-Proxy bietet daher die Mdglichkeit, ein solches Schlisselpaar zu generieren. Die
Erstellung der Schlissel kann mit dem Programmmenieintrag RSA Schlisselpaar
erstellen gestartet werden. Nach erfolgreicher Generierung der Schlissel beendet sich das
Programm wieder von selbst. Im Ordner, in den Sie DKIM-Proxy installiert haben, finden Sie
daraufhin einen Unterordner keys, der zwei Dateien enthalt.

e private key.private: Dies ist eine passwortgeschuitzte Datei, die Ihren
geheimen privaten Schlissel enthalt. Dieser Schlussel
wird benétigt, um ausgehende Emails zu signieren.

e public key.txt: Diese Datei enthalt den zu Ihrem privaten Schliissel
gehérenden Offentlichen  Schlissel in Base64-
Codierung. Um von lhnen signierte Emails verifizieren
zu konnen, miissen die Empfanger ber DNS* auf
diesen Schlussel zugreifen kénnen. Sorgen Sie bitte
dafir, dass dieser Schlussel in Inrem DNS Server als
TXT-Resource-Record unter einem frei wahlbaren
Selector bereitgestellt wird. Dabei sind die durch den
DKIM-Standard vorgegebenen Standards einzuhalten:

. Der Schlissel muss in der Subdoméane
_domainkey abgelegt werden. Zum
Beispiel muss fir die Doméne
example.com und einen gewahlten
Selector foo.bar der Schlussel fur einen
DNS Lookup unter
foo.bar. domainkey.example.com
abrufbar sein.

o Der im Resource Record abgelegte Text
muss folgender Syntax folgen:
v=DKIM1\; k=rsa\; p=<pub_ key>
Dabei ist <pub key> durch die Base64
Reprasentation des offentlichen
Schlissels, welche aus der generierten
Datei public key.txt entnommen
werden kann, zu ersetzten.

In der Regel werden mehrere Email-Clients von der selben Domé&ne aus ihre Emails versenden.
Da alle Clients hierfur dasselbe Schlisselpaar verwenden, muss die Schiisselgenerierung nur
einmal durchgefuhrt werden. Allen anderen Clients kann der benétigte private Schlissel dann
durch Kopieren der entsprechenden Datei in den Ordner keys zugénglich gemacht werden.

3.2 Andern der Konfiguration

Nachdem DKIM-Proxy mit dem notwendigen privaten Schliissel ausgestattet worden ist, missen
Sie noch einige grundlegende Konfigurationen vornehmen, bevor DKIM-Proxy schlussendlich
verwendet werden kann. Nachdem Sie den Konfigurationseditor Uber den Programmmendieintrag

* DNS: Domain Name System
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Kofigurations-Editor gestartet haben, 6ffnet sich ein Fenster, in dem Sie den Proxy fir
einzelne Protokolle aktivieren, bzw. die Namen oder IP-Adressen der verwendeten Mailserver
angeben konnen. Abbildung 11 zeigt die Benutzerschnittstelle, Gber die Sie lhre Konfiguration
festlegen konnen. Falls Sie einen Proxy durch markieren der entsprechenden Proxy aktiv
Schaltflache aktivieren, achten Sie bitte darauf, dass auch alle Ubrigen Angaben zu diesem
Protokoll korrekt sind. Tragen Sie bitte unbedingt Ihre Absenderdoméne, und den korrekten
,oelector”, unter dem ihr eigener 6ffentlicher Schliissel im DNS abgelegt ist, ein. Diese Information
muss Emails, die von lhnen signiert werden, beigefiigt werden, um es dem Empfanger zu
ermdglichen, lhren 6ffentlichen Schliissel zu beziehen.

Il DKIM-Proxy - Configuration Editor (=] 3]

r~Einstellungen

POR3

Prosey akbiv:

Server Name:

r
---POP3-Server--- | Pork: IIID

IMAP4

Proxcy akkiv:

Server Mame:

r
I---IMAP4-Sarver--- Port: |143

Proxy Empfanger-Port: | 110

Proxy Empfanger-Pork: I 143

SMTP

Proxy akkiv:

r

~DKIM Einstellungen

Absenderdoméne: | ---ABSEMDERDOMANE---

I---SMTP-Server--- Part: | 25

Proxy Empfanger-Paork: |25

Server Name:;

---SELECTOR---

Selector:

ok | Abbrechen

Abbildung 11 - Konfigurationseditor

Nachdem Sie alle Eintrage vollstandig konfiguriert haben, andern Sie die Einstellungen lhres
Email-Clients derart, dass Sie als Mailserver (SMTP, POP3, IMAP4) nun den Rechner, auf dem
DKIM-Proxy installiert ist, angeben. Dabei kann entweder dessen IP-Adresse, der Rechnername,
oder einfach ,localhost” angegeben werden, falls DKIM-Proxy am lokalen System installiert wurde.
Emails werden dann statt an den Mailserver, an DKIM-Proxy gesendet, welcher die Email signiert
und schlieBlich an den tatsdchlichen Mailserver weiterleitet. Dementsprechend werden
empfangene Emails Gber DKIM-Proxy umgeleitet, wo diese verifiziert werden.

Achtung: Falls Sie Emails Uber IMAP4 von lhrem Mailserver beziehen, konfigurieren Sie lhren
Mailclient so, dass immer eine Kopie der Email vom Server bezogen und lokal auf lhrem System
gespeichert wird. Andernfalls kann es abhangig vom verwendeten Email-Client und aufgrund der
Eigenschaften des IMAP4-Protokolls vorkommen, dass das Resultat von durchgefuhrten
Verifikationen der betreffenden Email nicht beigefugt werden kann.

Haben Sie alle Konfigurationen vorgenommen, kénnen Sie DKIM-Proxy starten. Bitte beachten
Sie, dass nach erfolgtem Start der Anwendung jede weitere Anderung der Konfiguration erst mit
einem Neustart von DKIM-Proxy wirksam wird.

3.3 Starten und Beenden von DKIM-Proxy

Nachdem Sie das Schlisselpaar erstellt, bzw. den privaten Schlissel in den Ordner keys kopiert
haben, kénnen Sie DKIM-Proxy starten. Dazu wéhlen sie im Programmmeni den Eintrag DKIM-
Proxy aus. Daraufhin erscheint in lhrer Systemleiste ein Icon, das Ihnen anzeigt, dass DKIM-
Proxy lauft. Sie kdnnen nun Emails tiber DKIM-Proxy senden und empfangen.
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Abbildung 12 — DKIM-Proxy in der Systemleiste

Eine Aufzeichnung der durchgefihrten Signaturprifungen kénnen Sie im Unterordner stats,
welcher sich in Inrem Programmordner befindet, einsehen.

Um DKIM-Proxy zu beenden, klicken Sie mit der rechten Maustaste auf das entsprechende
Systemleisten-lcon und wahlen Sie im erscheinenden Menl DKIM-Proxy beenden. Daraufhin
wird DKIM-Proxy heruntergefahren und beendet.
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4 Entfernen von DKIM-Proxy

Moéchten Sie DKIM-Proxy von lhrem System entfernen, wahlen Sie bitte im Programmmendueintrag
von DKIM-Proxy die Option DKIM Proxy deinstallieren aus. Nachdem Sie den Wunsch, die
Anwendung von lhrem System zu entfernen, bestatigt haben, wird DKIM-Proxy automatisch
entfernt. In der Regel werden die Ordner, in denen sich die von DKIM-Proxy verwendeten
Schlissel sowie die Log- und Statistikdateien befinden, nicht geléscht. Falls Sie diese Daten nicht
mehr bendtigen, entfernen Sie diese Verzeichnisse bitte manuell.
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